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Teil I.

Vorb emerkung

Dieses Skriptum b eschreibt, wie man mittels der Distribution LinuxAdvanced (LA) ein Schul-

netzwerk rasch aufbauen kann. LinuxAdvanced basiert auf GNU/Debian. Es gibt jede Menge

von GNU/Linux Distributionen für den Desktop Einsatz. Es gibt mittlerweile auch eine groÿe

Anzahl von verschiedenen Server-Entwicklungen für schulische Netzwerke ( Arktur-Server,

Slixs-Server, Op en Scho ol Server, ...).
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Teil I I.

LinuxAdvanced Server

1. Allgemeine Beschreibung

Der LA-Server ist konzipiert für kleine bis mittlere Netzwerke. Der LA-Server kann sehr schnell

kon�guriert werden und deckt die meisten in Schulen notwendigen Dienste ab. Folgende

Aufgab en können sofort vom Server üb ernommen werden:

� DHCP-Server

� lokaler DNS-Server

� Authenti�zierungs-Server (üb er MySQL o der LDAP)

� File-Server

� Web-Server

� E-Mail-Server

� MySQL-Datenbank-Server

Alle Dienste sind b ereits vorkon�guriert und nur die notwendigen individuellen Einstellungen

werden mittels Dialog geführter Skripte durchgeführt. Die Wartung des LA-Servers ist sehr

einfach und deshalb auch zeitsparend. Der LA-Server ist abgestimmt auf den LA-Desktop.

Der LA-Server ist nicht für Windows-Clients vorkon�guriert. Will man Windows-Clients mit

dem LA-Server verwalten, dann müssen no ch einige Dienste (SAMBA) kon�guriert werden.

Es ist ab er möglich, auch einen PDC auf den LA-Server aufzubauen. Da der Server eb enfalls

wie der LA-Desktop auf Debian Lenny basiert, sind alle Erweiterungen von Debian jederzeit

integrierbar.

Die User-Verwaltung, Raum-Verwaltung, Remote-Client-Verwaltung und Web-Kontrolle

basiert auf einer MySQL-Datenbank. Die einzelnen Skripte greifen zunächst auf die MySQL-

Datenbank zu und aktualisieren diese. Dann werden aus diesen MySQL-Daten die notwendi-

gen Kon�gurationsdateien erzeugt bzw. aktualisiert. Auch die MySQL-Datenbank ist zunächst

b ereits vorkon�guriert, kann ab er durch ein Skript auch komplett neu erstellt werden. Ver-

sierte Anwender können natürlich auch direkt mit der MySQL-Datenbank arb eiten (z.B. mit

phpmyadmin). Die User-Datenbank vom MySQL-Server wird automatisch auch in eine LDAP-

Datenbank üb ertragen. Somit kann die Authenti�zierung entweder direkt üb er die MySQL-

Datenbank o der die LDAP-Datenbank laufen. Darum sollte man für die Bearb eitung der

USER nicht direkt mit der MySQL-Datenbank arb eiten, sondern die LA-Skripts verwenden.

Nur so bleib en b eide Datenbänke synchron. Die LDAP-Datenbank ermöglicht somit auch eine

Anbindung anderer Dienste, wie z.B. Mo o dle.
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3. Allgemeine Kon�guration

2. Installation

Die Installation des LA-Servers unterscheidet sich nicht von der Installation des LA-Desktops.

Voraussetzung ist, dass der User- und File-Server den Namen ��leserver� erhält. Der E-Mail,

Web und MySQL-Server kann ab er auch auf anderen Maschinen installiert werden und auch

andere Namen b ekommen. Diese Restriktion der Nomenklatur wird ab er demnächst b eseitigt.

3. Allgemeine Kon�guration

3.1. Grundkon�guration

Alle Einstellungen und Skripte zur Kon�guration �ndet man unter

/ s e r v e r

Man ö�net ein Terminalfenster und wechselt in den Ro ot-Mo dus (************ steht für

das Ro otpasswort):

s u

� � � � � � � � � � � �

Dann startet man das Menü:

m e n u . s h

Nun kann man die Kon�guration des LA-Servers starten. Man b eginnt mit der Netzwerkkon-

�guration und muss anschlieÿend alle b enötigten Dienste starten. Ein genaue Beschreibung

folgt in den nächsten Abschnitten.
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3.1. Grundkon�guration

Abbildung 1: Die Server-Verwaltung mittels menu.sh

3.1.1. Netzwerkkarten

Zunächst muss man die Netzwerkkarte(n) des LA-Servers kon�gurieren. Zwei Netzwerkkarten

sind normalerweise für einen LA-Server notwendig. Eine für das Intranet (eth0) und die zweite

für das Internet (eth1).

Das Skript erkennt zunächst die angeschlossenen Netzwerkkarten. Die erste Netzwerkkarte

(eth0) muss für das interne Netzwerk verwendet werden, eth1 ist für das externe Netz gedacht.

Man gibt nun alle wesentlichen Einstellungen ein. Der Hilfe-Button zeigt die Manualpage zum

Skript an. Falls eine der b eiden Karten mit DHCP kon�guriert werden soll, in der Virtualb ox

eventuell notwendig, so muss die externe Netzwerkkarte in der Datei /etc/network/interfaces

manuell auf DCHP eingestellt werden. Das Skript bietet diese Funktion nicht, da normaler-

weise ein physischer LA-Server feste IP Adressen b ekommt. Hat man nur eine Netzwerkkarte,

so kann der Server nicht als Ro ot-Server arb eiten - die Internetsp erre kann dann nicht durchge-

führt werden. Für die Internetsp erre muss der Server mit zwei Netzwerkkarten ausgestattet

sein und als Gateway für das interne Netz eingestellt sein.
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3. Allgemeine Kon�guration

Abbildung 2: Netzwerkkartenkon�guration

Das folgende Listing zeigt die Manualpage zum Skript: netcon�g.sh

NAME n e t c o n f i g . s h � E r s t e l l t a l l e N e t z w e r k g r u n d k o n f i g u r a t i o n e n .

D E S C R I P T I O N B e i s p i e l � K o n f i g u r a t i o n :

A d r e s s e e t h 0 : 1 9 2 . 1 6 8 . 0 . 1 0 0

N e t m a s k e t h 0 : 2 5 5 . 2 5 5 . 2 5 5 . 0

B r o a d c a s t e t h 0 : 1 9 2 . 1 6 8 . 0 . 2 5 5

G a t e w a y e t h 0 : 1 9 2 . 1 6 8 . 0 . 1 (< � I P Nummer d e i n e s G a t e w a y s )

H o s t n a m e : f i l e s e r v e r (< � m u s s f i l e s e r v e r l a u t e n ! ! ! )

DNS1 : 1 9 2 . 1 6 8 . 0 . 1 0 0 (< � f i l e s e r v e r i s t a u c h DNS S e r v e r )

DNS2 : x x x . x x x . x x x . x x x (< � I P d e s DNS d e i n e s P r o v i d e r s )

S e a r c h d o m a i n : s c h u l e (< � D e i n e l o c a l e d o m a i n )

DHCP � R a n g e : 1 9 2 . 1 6 8 . 0 . 1 0 1 , 1 9 2 . 1 6 8 . 0 . 1 9 9 (< � A d r e s s b e r e i c h

f u e r d y n a m i s c h e A d r e s s e n v e r g a b e )

S q u i d � h o s t n a m e : www . s c h u l e . a t (< � b e l i e b i g e r Name w a e h l b a r f u r

d e n e i g e n e n P r o x y s e r v e r )

AUTOR s c r i p t e r s t e l l t v o n KM D i e s i s t f r e i e S o f t w a r e ( GPL )

v e r s i o n 0 . 1 D e c e m b e r 2 0 0 7 n e t c o n f i g . s h ( 1 )

Das Skript b earb eitet schlieÿlich die folgenden Dateien:

� /etc/network/interfaces # Netzwerkkon�guration

� /etc/hostname # Name des Servers

� /etc/hosts # IP Adresse und Name des Servers
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3.1. Grundkon�guration

� /etc/dnsmasq # Kon�gurationsdatei für den DNS- und DHCP-Server

� /etc/resolv.conf # Routingtab elle für den Server

� /etc/mysql/my.conf #Einstellungen für den MySQL-Server

Versierte Anwender können natürlich auch manuell diese Dateien verändern.

3.1.2. DHCP und DNS mit dnsmasq

Der dnsmaq -Dämon ist ein Dienst, der einen relativ einfach kon�gurierbaren DHCP- und

lokalen DNS-Server zur Verfügung stellt. Er ist viel einfacher zu kon�gurieren, als der b ekan-

nte bind-Dämon. Für kleine bis mittlere Netzwerke ist der dnsmasq-Dämon sehr funktionell

und gut einsetzbar. Die Kon�gurationsdatei �ndet man unter /etc/dnsmasq.conf . Das Skript

/server/netcon�g.sh , welches man unter dem Menüpunkt Grundkon�guration/Netzwerkkon-

�guration aufrufen kann, erstellt b ereits die wichtigsten Einträge in dieser Kon�gurationsdatei.

Eine b esondere Bedeutung hab en die Dateien /etc/ethers und /etc/hosts für den dns-

masq -Dämon. Beide Dateien zusammen steuern eine feste Bindung zwischen MAC-Adressen

und IP-Adressen bzw. IP-Adressen und Hostnamen. Diese b eiden Dateien werden durch das

Skript /server/mysql_webkontrolle.sh aus den Daten der MySQL-Datenbank neu erzeugt.

In der MySQL-Datenbank werden die Client-MAC-Adressen gesp eichert und eine Beziehung

zwischen MAC-Adresse und IP-Adresse und Client-Name hergestellt. Ein manueller Eingri� in

die /etc/ethers bzw. /etc/hosts Datei ist deshalb nicht sinnvoll.

Standardmäÿig üb ergibt der dnsmasq -Dämon an die Clients das Gateway und die DNS-

Kon�guration des Hostsystems. Will man sp ezielle Funktionen üb ergeb en, so muss man die

Datei /etc/dnsmasq manuell editieren. Alle relevanten DNS-Funktionen kann man sich in

einer Konsole durch den Befehl dnsmasq �dhcp-help anzeigen lassen.

Beispieldatei /etc/dnsmasq.conf :

e x p a n d � h o s t s

d o m a i n= s c h u l e

d h c p � r a n g e = 1 9 2 . 1 6 8 . 0 . 1 0 1 , 1 9 2 . 1 6 8 . 0 . 1 9 9 , 1 2 h

r e a d � e t h e r s

#d h c p � o p t i o n = 3 , 1 9 2 . 1 6 8 . 0 . 1 0 0 # s p e z i e l l e r DNS E i n t r a g , n o r m a l e r w e i s e n i c h t n o t w e n d i g

Beispielkon�guration der /etc/hosts:

1 2 7 . 0 . 0 . 1 l o c a l h o s t # T h e f o l l o w i n g l i n e s a r e

d e s i r a b l e f o r I P v 6 c a p a b l e h o s t s # ( a d d e d a u t o m a t i c a l l y

b y n e t b a s e u p g r a d e ) : : 1 i p 6 � l o c a l h o s t i p 6 �
l o o p b a c k f e 0 0 : : 0 i p 6 � l o c a l n e t f f 0 0 : : 0 i p 6 � m c a s t p r e f i x

f f 0 2 : : 1 i p 6 � a l l n o d e s f f 0 2 : : 2 i p 6 � a l l r o u t e r s

f f 0 2 : : 3 i p 6 � a l l h o s t s

1 9 2 . 1 6 8 . 0 . 1 0 0 f i l e s e r v e r f i l e s e r v e r . s c h u l e

1 9 2 . 1 6 8 . 0 . 1 0 1 p c 0 1

1 9 2 . 1 6 8 . 0 . 1 0 2 p c 0 2

Beispieldatei /etc/ethers:
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3. Allgemeine Kon�guration

0 0 : 1 7 : a 4 : e b : 2 7 : f e 1 9 2 . 1 6 8 . 0 . 1 0 1

0 0 : 3 8 : a 5 : e c : 3 8 : a b 1 9 2 . 1 6 8 . 0 . 1 0 2

3.2. Dienste Starten

Der Menüpunkt Dienste starten_stopp en ermöglicht es in einfacher Form, notwendige Dien-

ste einmal zu starten o der zu stopp en. Es wird ab er kein automatischer Start b eim Ho chfahren

eingetragen. Hierfür ist der Menüpunkt Dienste_automatisch_starten vorgesehen. Nach der

Installation sind die meisten Dienste no ch nicht gestartet. Man sollte also nun genau üb er-

legen, welche Dienste man auf dem Server b enötigt. Man kann auch manche Dienste auf

verschiedenen Maschinen laufen lassen. Besonders gut geeignet ist es, den Web- und E-Mail-

Server vom Daten- und File-Server zu trennen. Anfänger sollten ab er lieb er mit einem Server

arb eiten, denn die Kon�guration ist so einfacher. Notwendige Skripte:

� mysql_dienste_staten_stopp en.sh

� mysql_dienste_automatisch_starten_stopp en.sh

3.3. Firewall

Der Menüpunkt Firewall liefert die Möglichkeit, eine einfache Firewall einzuschalten und zu

steuern. Man kann mit dem Menüpunkt Firewall_Befehl_eingeb en auch direkt einen Firewall-

Befehl eingeb en. Die Arb eit leisten dahinter die ufw (Ubuntu-Firewall-Skripte). Die erste

Spalte gibt die Portnummern an. Die zweite Spalte zeigt den Protokollnamen. Manche Pro-

tokolle können ab er auch auf andere Ports umgelegt werden! Es wird ab er empfohlen, zwischen

dem ADSL-Router und dem LA-Server eine eigene Firewall einzurichten. Nach der Installation

ist die Firewall zu nächst nicht aktiv! Anfänger sollten die Firewall erst zum Schluss aktivieren,

da man dann sicher gehen kann, dass b ei Problemen nicht eventuell die Firewall einen Di-

enst blo ckiert. Die Firewall lässt sich in einem Terminalfenster mit Ro ot-Rechten durch den

Befehl ufw disable stopp en. Alle Firewall-Einstellungen werden unter /etc/ufw/* gesp eichert.

Sp ezielle Anweisungen kann man dort auch direkt eintragen (nur für Fortgeschrittene!!).
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3.4. Internet-Filter

Abbildung 3: Firewall Einstellungen

3.4. Internet-Filter

Unter dem Menüpunkt Web-Filterliste_kon�gurieren kann man festlegen, welche Listen für

die Internet�lterung herangezogen werden sollen. Dieser Dienst b eruht auf den Programmen

Squid und SquidGuard. Die Listen werden unter /var/lib/squidguard/db gesp eichert. Man

kann aktuelle Listen immer wieder vom Internet b eziehen. Man wird ab er nie alle ungewollten

Seiten sp erren können!

Mit dem Menüpunkt Single-Domain_sp erren_ö�nen kann man auch ganz b estimmte

Domänen sp erren o der freischalten. Fortgeschrittene User können natürlich auch direkt die

Datenbank /var/lib/SquidGuard/db/* und die Datei /etc/squid/squidGuard.conf b earb eiten.

Man sollte dann ab er die Skripte nicht mehr verwenden, da sonst die Einstellungen in diesen

Kon�gurationsdateien wieder üb erschrieb en werden.
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3. Allgemeine Kon�guration

Abbildung 4: Web-Filter

3.5. DATENBANK-NEU-ANLEGEN

Der Menüpunkt DATENBANK_KOMPLETT_NEU_ANLEGEN ist mit groÿer Vorsicht zu

verwenden. Es werden die MySQL-und die LDAP-Datenbank irreversib el gelöscht und eine

komplett neue Datenbank angelegt. Dieser Menüpunkt sollte also nur dann verwendet werden,

wenn man ganz b ewusst einen LA-Server neu einrichten mö chte. Nach der Installation ist die

MySQL- und die LDAP-Datenbank schon initialisiert und man muss diesen Menüpunkt nicht

verwenden.

3.6. Raum-Verwaltung

Um eine Web-Kontrolle sowie eine Remote-Client-Verwaltung durchführen zu können, müssen

die Clients einem jeweiligen Raum zugeordnet werden. Weiters müssen dem LA-Server die

MAC-Adressen der Clients b ekannt sein. Um dies zu erreichen muss zunächst eine Raumstruk-

tur angelegt werden. Unter dem Menüpunkt Remote-Client-Admin �ndet man die notwendigen

Skripte. Die Skripte

� raum_anlegen.sh

� raum_anzeigen.sh
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3.6. Raum-Verwaltung

� raum_lo eschen.sh

üb ernehmen diese Aufgab e.

Abbildung 5: Raumstruktur

Obige Skripte verwalten in der nss_mysq l Datenbank die Tab elle ro oms . Das Eintragen

der Clients kann zwar manuell durchgeführt (Client_in_Raum_einzutragen), ab er es geht

einfacher, wenn man dies vom einem LA-Client durchführt:

Auf einem LA-Client ö�net man hierzu ein Terminalfenster und wechselt in den Ro ot-

Mo dus. Schlieÿlich ruft man folgenden Befehl auf:

/ e t c /D/ s e n d M a c r a u m _ n a m e

�raum_name� wird durch den wirklichen Raumnamen ersetzt. Der Raumname muss natür-

lich schon vorher angelegt worden sein. Der Aufruf dieses Befehls fragt natürlich nach dem

Ro ot-Passwort des LA-Servers, da nun ein Eintrag in der LA-Server-MySQL-Tab elle durchge-

führt wird. Somit kann nur der Systemverwalter einen neuen Client am LA-Server anmelden.

Das Skript �raum-neu-anlegen.sh� erzeugt nun aus der neuen MySQL-Tab elle die aktuellen

Dateien /etc/ethers und /etc/hosts . Nun ist der Client dem LA-Server b ekannt und die

Remote-Client-Verwaltung als auch die Web-Kontrolle funktioniert auch für diesen Client.

Wird der Client in einen neuen Raum transformiert, so kann man mit dem Skript �client_lo eschen�

den Client aus der Tab elle löschen und dann direkt mit dem Befehl am Client /etc/D/sendMac
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4. File- und Account-Server

raum_name diesen erneut korrekt in die Tab elle eintragen. Dieser Vorgang ist also immer

notwendig, wenn ein Client von einem Raum in einen anderen umgesiedelt wird.

Nach Änderungen in der Raumstruktur, Eintragung o der Löschung von Clients muss der

Menüpunkt Raum_Client_aktualisieren aufgerufen werden. Erst dann werden aus der MySQL-

Datenbank die neuen Einstellungen für den DHCP und DNS Dienst üb ernommen.

4. File- und Account-Server

4.1. User-Verwaltung

Die User-Verwaltung ist eine der zentralen Schnittstellen des LA-Servers. Vorweg ist es ganz

wichtig zu b eachten, dass in Usernamen keine Sonderzeichen o der Umlaute verwendet werden

dürfen. Auch das ÿ ist durch ss zu ersetzen. Eine Schule hat normalerweise eine groÿe Anzahl

von Schülern und Lehrern im System zu integrieren. Beim LA-Server werden standardmäÿig

drei verschiedene Usertyp en verwaltet:

� schueler

� lehrer

� admin

Für die meisten Netzwerke genügt die Unterscheidung zwischen Schülern und Lehrern. Die

konkreten Namen der drei verschiedenen Grupp en wird in der globalen Kon�gurationsdatei

/server/shells/globals.sh gesp eichert und kann eventuell dort auch geändert werden. Listing

der Datei /server/shells/globals.sh :

# ! / b i n / b a s h # g l o b a l e v a r i a b l e

#m y s q l � d a t e n b a n k � v a r i a b l e

g b _ d b =" n s s _ m y s q l "

g b _ m y s q l p a s s w o r d =" s c h u l e "

g b _ m y s q l r o o t =" r o o t "

g b _ m y s q l n s s p a s s w o r d =" s c h u l e "

g b _ m y s q l s h a d o w =" s c h u l e a d m i n "

g b _ s h e l l ="/ b i n / b a s h "

g b _ h o m e d i r ="/ h o m e "

g b _ m i n _ u i d = " 5 0 0 0 "

g b _ m i n _ g i d = " 5 0 0 0 "

# s t a n d a r d g r u p p e n

g b _ g r o u p _ a n z a h l = " 1 5 "

g b _ g r o u p 1 =" d i s k : 6 "

g b _ g r o u p 2 =" l p : 7 "

g b _ g r o u p 3 =" d i a l o u t : 2 0 "

g b _ g r o u p 4 =" v o i c e : 2 2 "

g b _ g r o u p 5 =" c d r o m : 2 4 "

g b _ g r o u p 6 =" f l o p p y : 2 5 "

g b _ g r o u p 7 =" a u d i o : 2 9 "

g b _ g r o u p 8 =" d i p : 3 0 "

g b _ g r o u p 9 =" v i d e o : 4 4 "

g b _ g r o u p 1 0 =" p l u g d e v : 4 6 "

g b _ g r o u p 1 1 =" g a m e s : 6 0 "

g b _ g r o u p 1 2 =" l p a d m i n : 1 0 9 "

g b _ g r o u p 1 3 =" s a n e d : 1 1 3 "

12



4.1. User-Verwaltung

g b _ g r o u p 1 4 =" f u s e : 1 1 7 "

g b _ g r o u p 1 5 =" v b o x u s e r s : 1 1 5 "

# d i a l o g

g b _ d i a =" d i a l o g "

g b _ a u t h o r =" �� b a c k t i t l e KM � 1 . 0 � b e t a � v e r s i o n "

#v o r g a b e g r u p p e n

g b _ g r u p p e 1 =" s c h u e l e r "

g b _ g r u p p e 2 =" l e h r e r "

g b _ g r u p p e 3 =" a d m i n "

g b _ k l a s s e =" s c h u e l e r "

g b _ v e r e r b u n g =" t r u e " # t r u e o r f a l s e : a d m i n g e h o e r t a u c h l e h r e r u n d s c h u e l e r a n , l e h r e r a u c h s c h u e l e r # k l a s s e n s u c h m u s t e r

g b _ k l a s s e n s u c h e = ' [ 1 � 9 ] [ a � z ] [ 1 � 9 ] ? $ '

# i n s t a l l v e r z e i c h n i s f ( u l l p a t h ) g b _ d i r =/ s e r v e r

# d e l e t e n g u s e r s g b _ h o m e d i r _ d e l e t e =" t r u e " # t r u e o r f a l s e

# i n � o u t � s y s t e m

g r u p p e n v e r z =" i n � o u t "

e i n g a n g =" I N " a u s g a n g ="OUT"

Die gesamte User-Verwaltung wird durch die Skripte

� mysql_add_user.sh

� mysql_del_user.sh

� mysql_add_group.sh

� mysql_del_group.sh

� mysql_change_primarygoup.sh

� mysql_add_to_group.sh

� mysql_del_from_group.sh

verwaltet.

Man ruft diese Skripte wieder aus dem Hauptmenü auf.
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4. File- und Account-Server

group.sh

� mysql_del_group.sh

� mysql_change_primarygoup.sh

� mysql_add_to_group.sh

� mysql_del_fr

Abbildung 6: User-Verwaltung

Eine b esondere Bedeutung kommt dem Skript mysql_add_user_batch.sh zu. Dieses Skript

dient der Anmeldung vieler User aus einer CSV-Datei. Die Datei muss die Struktur hab en:

u s e r _ n a m e , p a s s w o r t , p r i m a r y _ g r u p p e , [ k l a s s e ]

Die Angab e der Klasse ist nur b ei der globalen Grupp e1 (standardmäÿig: schueler) notwendig.

Der Name der gobalen Grupp e1 wird in der Datei / server/shells/globals.sh festgelegt. Das

nächste Listing zeigt die Beispieldatei /server/shells/pass�le:

t e s t 1 , p a s s w o r t 1 , l e h r e r

t e s t 2 , p a s s w o r t 2 , s c h u e l e r , 1 b

t e s t 3 , p a s s w o r t 3 , s c h u e l e r , 1 c
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t e s t 4 , p a s s w o r t 3 , s c h u e l e r , 2 a

Alle Grupp ennamen insb esondere die Klassennamen müssen schon vorher angelegt werden.

Das Skript gibt keine Fehlermeldung aus, wenn eine Klasse o der Grupp e nicht existiert.

Das Skript legt zunächst alle User, die in der MySQL-Datenbank nicht vorkommen, an.

User, die b ereits vorhanden sind, werden nur auf ihre Klassenzugehörigkeit üb erprüft und

eventuell korrigiert. Alle Schüler, die in der CSV-Datei nicht vorhanden sind, ab er in der

Datenbank schon, werden zum Löschen vorgeschlagen. Es handelt sich normalerweise um

Schüler, die die Schule verlassen hab en und deshalb aus der Datenbank gelöscht werden.

Man kann jedo ch gewisse Schüler auch von der Löschung ausschlieÿen, wenn einzelne Schüler

do ch no ch an der Schule angemeldet sind. Wenn Lehrer nicht mehr an der Schule sind,

müssen diese jedo ch manuell aus der Datenbank gelöscht werden. Dies kann man mit dem

Menüeintrag �User löschen� durchführen.

Es ist also mit diesem Skript möglich, aus der Schüstadatenbank zunächst eine CSV-Datei

zu exp ortieren, diese mit Passworten zu versehen und in die User-Datenbank einzuspielen.

Bereits existierende User werden automatisch der richtigen Klasse wieder zugewiesen. Somit

kann die Userdatenbank relativ einfach am aktuellen Schülerstand gehalten werden.

4.2. Userpro�l-Verwaltung

Ein wichtiger Punkt ist die zentrale Pro�le-Verwaltung. Man mö chte jedem User ein b es-

timmtes Pro�l zuweisen. Die einfachste Lösung ist es, zunächst einen typischen User anzulegen

und alle notwendigen Pro�leinstellungen durchzuführen. Danach kann man dieses Pro�l als

Vorgab epro�l de�nieren und dann für eine b estimmte Grupp e (schueler, lehrer, o der admin)

anwenden. Diese Aufgab en können mittels der Skripte

� mysql_pro�le_vorgab e.sh

� mysql_pro�le_anwenden.sh

durchgeführt werden.

Das Skript mysql_pro�le_anwenden.sh zeigt alle User einer ausgewählten Grupp e an. Man

kann nun no ch einzelne User von der Pro�lüb ertragung ausschlieÿen.
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4. File- und Account-Server

Abbildung 7: Pro�le-Verwaltung

Tipp: Die Einstellungen für den Webbrowser bzw. den E-Mail-Client werden in der Datei

/home/user_name/.mozilla bzw. /home/user_name/.mozilla-thunderbird gesp eichert. Will

man diese nicht b ei den Usern üb erschreib en, dann sollte man diese, b evor man das Pro�l

auf andere User üb erträgt, im Verzeichnis /etc/skel löschen.

4.3. Web-Kontrolle

Im täglichen Unterricht ist es immer wieder angenehm, den Internetzugang für b estimmte

Phasen des Unterrichts zu sp erren bzw. wieder frei zu schalten. Diese Aufgab e kann mit dem

LA-Server durchgeführt werden. Voraussetzung ist eine richtig angelegte Raumstruktur und

eine Anmeldung aller Clients am LA-Server. Mit Hilfe der Skripte

� mysql_web_anzeige.sh

� mysql_web_kontrolle.sh

� mysql_web_aktualisierung.sh

kann man diese Aufgab en erledigen.
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4.3. Web-Kontrolle

Abbildung 8: Web-Kontrolle

Jeder Lehrer kann sich mit dem Befehl ssh �leserver in einem Terminal auf den LA-Server

verbinden und dann dort auf dem Server den Befehl menu.sh eingeb en. Nun erhält der Lehrer

die Möglichkeit die Web-Kontrolle zu steuern. Wichtig ist, dass nach Änderung der Web-

Kontrolle der Menüpunkt Webkontrolle_aktualisieren ausgeführt wird. Erst dann werden die

neuen Einstellungen wirksam. Es wird mit dem zuletzt aufgerufenem Befehl der Proxy neu

kon�guriert damit dieser die neuen, aktuellen Daten aus der MySQL-Datenbank erhält.

Die Web-Kontrolle basiert natürlich auf einem vorkon�gurierten Proxy-Server (= squid ).

Alle Webanfragen auf dem Port 80 sollte man für die Clients sp erren. Der Port 3128 muss

freigegeb en werden. Der Squid lauscht auf diesem Port und kann dann die Anfrage weiterleiten

o der auch sp erren. Die Clients müssen also im Webbrowser einen Proxy einstellen, damit

ein Internetzugang üb erhaupt möglich wird. Natürlich könnte man auch einen transparenten

Proxy einrichten, ab er manche Internetseiten würden dann nicht funktionieren, insb esondere

gibt es Probleme b ei https-Seiten. In der Kon�guration des squid genügt der Eintrag http_p ort

3128 transparent (siehe /etc/squid/squid.conf ). Die automatische Umleitung müsste man in

den Firewall-Regeln aktivieren (etc/ufw/*).
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4.4. Zentrale Client-Verwaltung

Ein ganz wichtiger Punkt ist die zentrale Client-Verwaltung im Schulnetz. Damit diese klappt

muss nach der Installation eines Clients no ch einmal manuell Hand angelegt werden. Die

Grundidee basiert auf einem passwortlosen ssh login des Ro ot-Users vom Server auf die Clients.

Folgendes muss man ab er zunächst für diesen Vorgang einmalig auf jedem Client nach der

Clientinstallation durchführen.

s u

� � � � � � � � � �
r m � r / r o o t / . s s h

l n � s / s c r i p t s / . s s h / / r o o t / . s s h

Obige Befehle löschen auf dem Client das .ssh Verzeichnis des Ro ot-Users. Danach wird

eine Verknüpfung auf das vom LA-Server freigegeb ene Verzeichnis scripts/.ssh eingerichtet.

Dieses kann nur vom Ro ot gelesen werden. In einem nächsten Schritt erzeugt man nun ein

Public/Private-Key Paar und kopiert den Public-Key an die richtige Stelle: Folgenden Befehl

führt man wieder am LA-Server im Ro otmo dus aus:

s s h � k e y g e n

Die Passwortabfrage lässt man leer und somit wird ein passwortloses Keypaar gescha�en.

Dieses wird durch ausschlieÿliche Leserechte für den Ro ot-User geschützt. Der Public-Key

wird nun in authorized_keys im Verzeichnis /scripts/.ssh kopiert.

c a t / r o o t / i d _ r s a . p u b >>/ s c r i p t s / . s s h / a u t h o r i z e d _ k e y s

Nun ist damit der Public-Key allen Ro ot-Usern auf den Clients b ekannt. Nun kann sich der

Ro ot-User vom LA-Server passwortlos auf den Clients mit ssh anmelden.

Alle Skripte zur Remote-Verwaltung der Clients basieren auf dieser Vorarb eit.
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Abbildung 9: Remote-Client-Verwaltung

4.4.1. Synchronisation der Clients

Es ist auch relativ einfach Clients zu synchronisieren. Auf einem Client führt man folgenden

Befehl aus:

s u

� � � � � � � � � �
r s y n c � a v H �� d e l e t e / r o o t @ c l i e n t _ n a m e : / �� e x c l u d e =/ p r o c �� e x c l u d e =/ s y s �� e x c l u d e =t m p e x c l u d e =/ s c r i p t s e x c l u d e =/ h o m e e x c l u d e =/ e t c / h o s t s e x l c u d e =/ e t c / h o s t n a m e

Mit dem rsync-Befehl wird der eigene Client als Quelle verwendet und der Client mit dem

�client_name� als Ziel mit dem eigenen Client synchronisiert. Die Verzeichnisse /pro c, /sys

und /tmp werden immer ausgeschlossen. Die Verzeichnisse /scripts und /home sind Verze-

ichnisse am LA-Server und werden deshalb auch ausgeschlossen.

Diese Synchronisation geht sehr rasch und funktioniert b ei gleicher Hardware der Clients.

Ist die Hardware unterschiedlich, so muss man zusätzlich folgende Verzeichnisse und Dateien

von der Synchronisation ausschlieÿen: /etc/X11/xorg.conf, /etc/fstab, /b o ot/grub/menu.sh.

Will man die Synchronisation auf allen Rechnern automatisch durchführen, so muss man

erreichen, dass jeder Ro ot-User auf einem Client sich auch ohne Passwort auf einen anderen

Client anmelden kann. Das ist natürlich ein gewisses Sicherheitsrisiko. Ab er nur durch diese

Maÿnahme lässt sich eine einfache skriptgesteuerte Verwaltung der Clients durchführen.

Zur Vorb ereitung führt man folgende Befehle auf einem Client aus:
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5. E-Mail-Server

s u

� � � � � � � � � �
s s h � k e y g e n

Nun wird ein Private/Public-Key Paar auf einem Client erzeugt. Die Frage nach dem Pass-

wort lässt man leer. Der Public-Key wird nun in die authorized_keys datei eingetragen:

c a t / r o o t / . s s h / i d _ r s a . p u b >>/ r o o t / . s s h / a u t o r i z e d _ k e y s

Da ja alle Clients b ereits eine Verknüpfung von /ro ot/.ssh auf das gleiche Verzeichnis am

LA-Server /scripts/.ssh/ hab en, ist nun jedem Client der Publickey b ekannt. Ab nun kann sich

der Ro ot-User von jedem Client auf einen b eliebigen anderen Client passwortlos anmelden.

Am LA-Server kann man nun im Menü in die Remote-Client-Verwaltung wechseln und dort

das Skript Clients_synchronisieren starten.

5. E-Mail-Server

5.1. Allgemeines

Der Betrieb eines eigenen E-Mail-Servers sollte gut üb erlegt sein. Oft ist es einfacher, diesen

Dienst auszulagern. Der LA-Server bietet ab er eine Möglichkeit, relativ einfach einen sicheren

E-Mail-Server aufzubauen.

Der E-Mail-Server ist aus Sicherheitsgründen von den User-Accounts in der MySQL- bzw.

LDAP-Datenbank völlig entkopp elt. Der E-Mail-Server kann auch auf einer eigenen Server-

Maschine installiert werden.

Die Zugangsdaten werden in der Datei /etc/sasldb gesp eichert. Auf diese hab en der MTA

(cyrus2.2) und der SMTP (p ost�x) Zugri�. Zu den E-Mail-Accounts existiert somit kein

gültiges Login und somit kann ein gehacktes Passwort eines E-Mail-Accounts keine Rechte

am Server selbst erlangen. Nachteil dieser Struktur ist es, dass jeder E-Mail-Account extra

unabhängig von den User-Accounts angelegt werden muss. Auch sollten sich die Namen der

User-Accounts und E-Mail-Accounts nicht üb erschneiden, wenn der E-Mail-Server auf der

gleichen Maschine wie der File-Server läuft. Die vorgefertigte Menüstruktur für die Verwaltung

des E-Mail-Servers hilft ab er b eim Anlegen der E-Mail-Accounts. Diese können auch wieder

durch ein Batch�le angelegt werden. Natürlich ist der E-Mail-Server auch mit einem SPAM-

und Viren�lter ausgerüstet (amavis-new, clamav, clamav-freshclam, dspam, spam-learn).

5.2. Kon�guration

Alle notwendigen Aufgab en b ei der Einrichtung des E-Mail-Servers �ndet man unter dem

Menüeintrag EMAIL-Admin
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Abbildung 10: EMAIL-Kon�guration

Der verwendetet MTA ist der cyrus2.2-Dämon. Der Cyrus-Email-Server ist sehr mächtig

und kann auch als Groupwareserver konzipiert werden. Grundsätzlich b enötigt man für die

Verwaltung des Cyrus-Servers einen eigenen Administratoraccount. Dieser wird zunächst mit

dem Skript Cyrus-Admin angelegt. Das Passwort sollte unb edingt geheim gehalten werden

und nicht mit dem Ro ot-User-Passwort üb ereinstimmen. Im Skript E-Mail-Grundcon�g wird

der SMTP-Server, also p ost�x kon�guriert.
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Abbildung 11: POSTFIX-Kon�guration

Im wesentlichen muss normalerweise nur der Servername und das Netzwerk eingestellt

werden. Die anderen Parameter bleib en unverändert. Nach dem Betätigen der Einstellungen,

zweigt das Skript den Inhalt der Kon�gurationsdatei von p ost�x an (/etc/p ost�x/main). Der

fortgeschrittene Admin kann natürlich diese Datei auch manuell b earb eiten.

5.3. SPAM- und Viren�lter

Ein E-Mail-Server ohne SPAM-und Viren�lter ist heutzutage nicht mehr sinnvoll. Der LA-

Server verwendet hierzu die Pakete amavis-new , clamav , clam-refresh und spam-learn . Alle

Dienste sind b ereits vorkon�guriert und müssen nur gestartet werden. Man kann ab er auch

insb esondere die SPAM-Einstellungen verändern. (/etc/amavis/conf.d/*).
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Abbildung 12: SPAM-Filter-Einstellungen

5.4. IMAPS und Certi�caterstellung

Für die erhöhte Sicherheit ist eine verschlüsselte Verbindung zum E-Mail-Server zu empfehlen.

Für Schulen ist meist ein o�zielles Zerti�kat nicht notwendig. Der LA-Server bietet eine ein-

fache Möglichkeit, selbst eine eigene CA zu erzeugen und ein eigenes Schlüsselpaar damit

selbst zu zerti�zieren. Nun kann man mit diesem Schlüssel und mit dem Paket stunnel4 sehr

einfach eine IMAPS Verbindung aufbauen. Mit dem gleichen Schlüssel und dem Stunnelver-

fahren lässt sich auch eine HTTPS Verbindung einrichten. Das Skript erzeugt einen Schlüssel,

der für 10 Jahre gültig ist. So braucht man nicht jedes Jahr wieder einen neuen Schlüssel kon-

�gurieren. Nach der Erstellung des eigenen Schlüsselpaares muss nur no ch der Dienst stunnel

gestartet werden. Ab nun kann man https und imaps anbieten. In der Firewall sollte man dann

http und imap sp erren.
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Abbildung 13: IMAPS, HTTPS, CA

5.5. E-Mail-Account-Verwaltung

Die E-Mail-Account-Verwaltung �ndet man eb enfalls im Menü E-Mail-Admin. Die Menüpunk-

te sind groÿteils selbsterklärend. Fortgeschrittene Admins können den E-Mail-Server auch als

Groupware-Server ausbauen.
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Abbildung 14: EMAIL-Admin
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