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hnisTeil I.VorbemerkungDieses Skriptum bes
hreibt, wie man mittels der Distribution LinuxAdvan
ed (LA) ein S
hul-netzwerk ras
h aufbauen kann. LinuxAdvan
ed basiert auf GNU/Debian. Es gibt jede Mengevon GNU/Linux Distributionen für den Desktop Einsatz. Es gibt mittlerweile au
h eine groÿeAnzahl von vers
hiedenen Server-Entwi
klungen für s
hulis
he Netzwerke ( Arktur-Server,Slixs-Server, Open S
hool Server, ...).2



Teil II.LinuxAdvan
ed Server1. Allgemeine Bes
hreibungDer LA-Server ist konzipiert für kleine bis mittlere Netzwerke. Der LA-Server kann sehr s
hnellkon�guriert werden und de
kt die meisten in S
hulen notwendigen Dienste ab. FolgendeAufgaben können sofort vom Server übernommen werden:
• DHCP-Server
• lokaler DNS-Server
• Authenti�zierungs-Server (über MySQL oder LDAP)
• File-Server
• Web-Server
• E-Mail-Server
• MySQL-Datenbank-ServerAlle Dienste sind bereits vorkon�guriert und nur die notwendigen individuellen Einstellungenwerden mittels Dialog geführter Skripte dur
hgeführt. Die Wartung des LA-Servers ist sehreinfa
h und deshalb au
h zeitsparend. Der LA-Server ist abgestimmt auf den LA-Desktop.Der LA-Server ist ni
ht für Windows-Clients vorkon�guriert. Will man Windows-Clients mitdem LA-Server verwalten, dann müssen no
h einige Dienste (SAMBA) kon�guriert werden.Es ist aber mögli
h, au
h einen PDC auf den LA-Server aufzubauen. Da der Server ebenfallswie der LA-Desktop auf Debian Lenny basiert, sind alle Erweiterungen von Debian jederzeitintegrierbar.Die User-Verwaltung, Raum-Verwaltung, Remote-Client-Verwaltung und Web-Kontrollebasiert auf einer MySQL-Datenbank. Die einzelnen Skripte greifen zunä
hst auf die MySQL-Datenbank zu und aktualisieren diese. Dann werden aus diesen MySQL-Daten die notwendi-gen Kon�gurationsdateien erzeugt bzw. aktualisiert. Au
h die MySQL-Datenbank ist zunä
hstbereits vorkon�guriert, kann aber dur
h ein Skript au
h komplett neu erstellt werden. Ver-sierte Anwender können natürli
h au
h direkt mit der MySQL-Datenbank arbeiten (z.B. mitphpmyadmin). Die User-Datenbank vom MySQL-Server wird automatis
h au
h in eine LDAP-Datenbank übertragen. Somit kann die Authenti�zierung entweder direkt über die MySQL-Datenbank oder die LDAP-Datenbank laufen. Darum sollte man für die Bearbeitung derUSER ni
ht direkt mit der MySQL-Datenbank arbeiten, sondern die LA-Skripts verwenden.Nur so bleiben beide Datenbänke syn
hron. Die LDAP-Datenbank ermögli
ht somit au
h eineAnbindung anderer Dienste, wie z.B. Moodle. 3



3. Allgemeine Kon�guration2. InstallationDie Installation des LA-Servers unters
heidet si
h ni
ht von der Installation des LA-Desktops.Voraussetzung ist, dass der User- und File-Server den Namen ��leserver� erhält. Der E-Mail,Web und MySQL-Server kann aber au
h auf anderen Mas
hinen installiert werden und au
handere Namen bekommen. Diese Restriktion der Nomenklatur wird aber demnä
hst beseitigt.
3. Allgemeine Kon�guration3.1. Grundkon�gurationAlle Einstellungen und Skripte zur Kon�guration �ndet man unter/ s e r v e rMan ö�net ein Terminalfenster und we
hselt in den Root-Modus (************ steht fürdas Rootpasswort):su
∗∗∗∗∗∗∗∗∗∗∗∗Dann startet man das Menü:menu . shNun kann man die Kon�guration des LA-Servers starten. Man beginnt mit der Netzwerkkon-�guration und muss ans
hlieÿend alle benötigten Dienste starten. Ein genaue Bes
hreibungfolgt in den nä
hsten Abs
hnitten.4



3.1. Grundkon�guration

Abbildung 1: Die Server-Verwaltung mittels menu.sh
3.1.1. NetzwerkkartenZunä
hst muss man die Netzwerkkarte(n) des LA-Servers kon�gurieren. Zwei Netzwerkkartensind normalerweise für einen LA-Server notwendig. Eine für das Intranet (eth0) und die zweitefür das Internet (eth1).Das Skript erkennt zunä
hst die anges
hlossenen Netzwerkkarten. Die erste Netzwerkkarte(eth0) muss für das interne Netzwerk verwendet werden, eth1 ist für das externe Netz geda
ht.Man gibt nun alle wesentli
hen Einstellungen ein. Der Hilfe-Button zeigt die Manualpage zumSkript an. Falls eine der beiden Karten mit DHCP kon�guriert werden soll, in der Virtualboxeventuell notwendig, so muss die externe Netzwerkkarte in der Datei /et
/network/interfa
esmanuell auf DCHP eingestellt werden. Das Skript bietet diese Funktion ni
ht, da normaler-weise ein physis
her LA-Server feste IP Adressen bekommt. Hat man nur eine Netzwerkkarte,so kann der Server ni
ht als Root-Server arbeiten - die Internetsperre kann dann ni
ht dur
hge-führt werden. Für die Internetsperre muss der Server mit zwei Netzwerkkarten ausgestattetsein und als Gateway für das interne Netz eingestellt sein. 5



3. Allgemeine Kon�guration

Abbildung 2: Netzwerkkartenkon�gurationDas folgende Listing zeigt die Manualpage zum Skript: net
on�g.shNAME n e t 
 o n f i g . sh − E r s t e l l t a l l e Ne t zwe r kg r undkon f i g u r a t i o n en .DESCRIPTION Be i s p i e l −Kon f i g u r a t i o n :Adre s s e eth0 : 1 92 . 1 68 . 0 . 1 00Netmask eth0 : 2 55 . 2 55 . 2 55 . 0Broad
as t eth0 : 1 9 2 . 1 6 8 . 0 . 2 5 5Gateway eth0 : 1 92 . 1 68 . 0 . 1 (<−IP Nummer d e i n e s Gateways )Hostname : f i l e s e r v e r (<− muss f i l e s e r v e r l a u t e n ! ! ! )DNS1 : 192 . 1 68 . 0 . 1 00 (<− f i l e s e r v e r i s t au
h DNS Se r v e r )DNS2 : xxx . xxx . xxx . xxx (<− IP des DNS d e i n e s P r o v i d e r s )Sear
hdomain : s 
 h u l e (<− Deine l o 
 a l e domain )DHCP−Range : 1 92 . 1 68 . 0 . 1 01 , 1 92 . 1 68 . 0 . 1 99 (<− Ad r e s s b e r e i 
 hf u e r dynamis
he Adre s s enve rgab e )Squid−hostname : www. s 
 h u l e . at (<− b e l i e b i g e r Name waeh lba r f u rden e i g e n en P ro x y s e r v e r )AUTOR s 
 r i p t e r s t e l l t von KM Die s i s t f r e i e So f twa re (GPL)v e r s i o n 0 .1 De
ember 2007 n e t 
 o n f i g . sh (1 )Das Skript bearbeitet s
hlieÿli
h die folgenden Dateien:
• /et
/network/interfa
es # Netzwerkkon�guration
• /et
/hostname # Name des Servers
• /et
/hosts # IP Adresse und Name des Servers6



3.1. Grundkon�guration
• /et
/dnsmasq # Kon�gurationsdatei für den DNS- und DHCP-Server
• /et
/resolv.
onf # Routingtabelle für den Server
• /et
/mysql/my.
onf #Einstellungen für den MySQL-ServerVersierte Anwender können natürli
h au
h manuell diese Dateien verändern.3.1.2. DHCP und DNS mit dnsmasqDer dnsmaq-Dämon ist ein Dienst, der einen relativ einfa
h kon�gurierbaren DHCP- undlokalen DNS-Server zur Verfügung stellt. Er ist viel einfa
her zu kon�gurieren, als der bekan-nte bind-Dämon. Für kleine bis mittlere Netzwerke ist der dnsmasq-Dämon sehr funktionellund gut einsetzbar. Die Kon�gurationsdatei �ndet man unter /et
/dnsmasq.
onf. Das Skript/server/net
on�g.sh, wel
hes man unter dem Menüpunkt Grundkon�guration/Netzwerkkon-�guration aufrufen kann, erstellt bereits die wi
htigsten Einträge in dieser Kon�gurationsdatei.Eine besondere Bedeutung haben die Dateien /et
/ethers und /et
/hosts für den dns-masq-Dämon. Beide Dateien zusammen steuern eine feste Bindung zwis
hen MAC-Adressenund IP-Adressen bzw. IP-Adressen und Hostnamen. Diese beiden Dateien werden dur
h dasSkript /server/mysql_webkontrolle.sh aus den Daten der MySQL-Datenbank neu erzeugt.In der MySQL-Datenbank werden die Client-MAC-Adressen gespei
hert und eine Beziehungzwis
hen MAC-Adresse und IP-Adresse und Client-Name hergestellt. Ein manueller Eingri� indie /et
/ethers bzw. /et
/hosts Datei ist deshalb ni
ht sinnvoll.Standardmäÿig übergibt der dnsmasq-Dämon an die Clients das Gateway und die DNS-Kon�guration des Hostsystems. Will man spezielle Funktionen übergeben, so muss man dieDatei /et
/dnsmasq manuell editieren. Alle relevanten DNS-Funktionen kann man si
h ineiner Konsole dur
h den Befehl dnsmasq �dh
p-help anzeigen lassen.Beispieldatei /et
/dnsmasq.
onf :expand−ho s t sdomain=s 
 h u l edh
p−range =192 . 1 68 . 0 . 1 01 , 1 92 . 1 68 . 0 . 1 99 , 1 2 hread−e t h e r s#dh
p−op t i o n =3 ,192 .168 .0 .100 # s p e z i e l l e r DNS E in t rag , n o rma l e rwe i s e n i 
 h t notwend igBeispielkon�guration der /et
/hosts:1 2 7 . 0 . 0 . 1 l o 
 a l h o s t # The f o l l o w i n g l i n e s a r ed e s i r a b l e f o r IPv6 
apab l e h o s t s # ( added a u t oma t i 
 a l l yby ne tba s e upgrade ) : : 1 ip6− l o 
 a l h o s t ip6−l oopba
k f e00 : : 0 ip6− l o 
 a l n e t f f 0 0 : : 0 ip6−m
a s t p r e f i xf f 0 2 : : 1 ip6−a l l n o d e s f f 0 2 : : 2 ip6−a l l r o u t e r sf f 0 2 : : 3 ip6−a l l h o s t s1 92 . 1 68 . 0 . 1 00 f i l e s e r v e r f i l e s e r v e r . s 
 h u l e1 92 . 1 68 . 0 . 1 01 p
01192 . 1 68 . 0 . 1 02 p
02Beispieldatei /et
/ethers: 7



3. Allgemeine Kon�guration00 : 1 7 : a4 : eb : 2 7 : f e 1 92 . 1 68 . 0 . 1 0100 : 3 8 : a5 : e
 : 3 8 : ab 192 . 1 68 . 0 . 1 02
3.2. Dienste StartenDer Menüpunkt Dienste starten_stoppen ermögli
ht es in einfa
her Form, notwendige Dien-ste einmal zu starten oder zu stoppen. Es wird aber kein automatis
her Start beim Ho
hfahreneingetragen. Hierfür ist der Menüpunkt Dienste_automatis
h_starten vorgesehen. Na
h derInstallation sind die meisten Dienste no
h ni
ht gestartet. Man sollte also nun genau über-legen, wel
he Dienste man auf dem Server benötigt. Man kann au
h man
he Dienste aufvers
hiedenen Mas
hinen laufen lassen. Besonders gut geeignet ist es, den Web- und E-Mail-Server vom Daten- und File-Server zu trennen. Anfänger sollten aber lieber mit einem Serverarbeiten, denn die Kon�guration ist so einfa
her. Notwendige Skripte:

• mysql_dienste_staten_stoppen.sh
• mysql_dienste_automatis
h_starten_stoppen.sh

3.3. FirewallDer Menüpunkt Firewall liefert die Mögli
hkeit, eine einfa
he Firewall einzus
halten und zusteuern. Man kann mit dem Menüpunkt Firewall_Befehl_eingeben au
h direkt einen Firewall-Befehl eingeben. Die Arbeit leisten dahinter die ufw (Ubuntu-Firewall-Skripte). Die ersteSpalte gibt die Portnummern an. Die zweite Spalte zeigt den Protokollnamen. Man
he Pro-tokolle können aber au
h auf andere Ports umgelegt werden! Es wird aber empfohlen, zwis
hendem ADSL-Router und dem LA-Server eine eigene Firewall einzuri
hten. Na
h der Installationist die Firewall zu nä
hst ni
ht aktiv! Anfänger sollten die Firewall erst zum S
hluss aktivieren,da man dann si
her gehen kann, dass bei Problemen ni
ht eventuell die Firewall einen Di-enst blo
kiert. Die Firewall lässt si
h in einem Terminalfenster mit Root-Re
hten dur
h denBefehl ufw disable stoppen. Alle Firewall-Einstellungen werden unter /et
/ufw/* gespei
hert.Spezielle Anweisungen kann man dort au
h direkt eintragen (nur für Fortges
hrittene!!).8



3.4. Internet-Filter

Abbildung 3: Firewall Einstellungen
3.4. Internet-FilterUnter dem Menüpunkt Web-Filterliste_kon�gurieren kann man festlegen, wel
he Listen fürdie Internet�lterung herangezogen werden sollen. Dieser Dienst beruht auf den ProgrammenSquid und SquidGuard. Die Listen werden unter /var/lib/squidguard/db gespei
hert. Mankann aktuelle Listen immer wieder vom Internet beziehen. Man wird aber nie alle ungewolltenSeiten sperren können!Mit dem Menüpunkt Single-Domain_sperren_ö�nen kann man au
h ganz bestimmteDomänen sperren oder freis
halten. Fortges
hrittene User können natürli
h au
h direkt dieDatenbank /var/lib/SquidGuard/db/* und die Datei /et
/squid/squidGuard.
onf bearbeiten.Man sollte dann aber die Skripte ni
ht mehr verwenden, da sonst die Einstellungen in diesenKon�gurationsdateien wieder übers
hrieben werden. 9



3. Allgemeine Kon�guration

Abbildung 4: Web-Filter3.5. DATENBANK-NEU-ANLEGENDer Menüpunkt DATENBANK_KOMPLETT_NEU_ANLEGEN ist mit groÿer Vorsi
ht zuverwenden. Es werden die MySQL-und die LDAP-Datenbank irreversibel gelös
ht und einekomplett neue Datenbank angelegt. Dieser Menüpunkt sollte also nur dann verwendet werden,wenn man ganz bewusst einen LA-Server neu einri
hten mö
hte. Na
h der Installation ist dieMySQL- und die LDAP-Datenbank s
hon initialisiert und man muss diesen Menüpunkt ni
htverwenden.3.6. Raum-VerwaltungUm eine Web-Kontrolle sowie eine Remote-Client-Verwaltung dur
hführen zu können, müssendie Clients einem jeweiligen Raum zugeordnet werden. Weiters müssen dem LA-Server dieMAC-Adressen der Clients bekannt sein. Um dies zu errei
hen muss zunä
hst eine Raumstruk-tur angelegt werden. Unter demMenüpunkt Remote-Client-Admin �ndet man die notwendigenSkripte. Die Skripte
• raum_anlegen.sh
• raum_anzeigen.sh10



3.6. Raum-Verwaltung
• raum_loes
hen.shübernehmen diese Aufgabe.

Abbildung 5: RaumstrukturObige Skripte verwalten in der nss_mysql Datenbank die Tabelle rooms. Das Eintragender Clients kann zwar manuell dur
hgeführt (Client_in_Raum_einzutragen), aber es gehteinfa
her, wenn man dies vom einem LA-Client dur
hführt:Auf einem LA-Client ö�net man hierzu ein Terminalfenster und we
hselt in den Root-Modus. S
hlieÿli
h ruft man folgenden Befehl auf:/ e t 
 /D/sendMa
 raum_name�raum_name� wird dur
h den wirkli
hen Raumnamen ersetzt. Der Raumname muss natür-li
h s
hon vorher angelegt worden sein. Der Aufruf dieses Befehls fragt natürli
h na
h demRoot-Passwort des LA-Servers, da nun ein Eintrag in der LA-Server-MySQL-Tabelle dur
hge-führt wird. Somit kann nur der Systemverwalter einen neuen Client am LA-Server anmelden.Das Skript �raum-neu-anlegen.sh� erzeugt nun aus der neuen MySQL-Tabelle die aktuellenDateien /et
/ethers und /et
/hosts. Nun ist der Client dem LA-Server bekannt und dieRemote-Client-Verwaltung als au
h die Web-Kontrolle funktioniert au
h für diesen Client.Wird der Client in einen neuen Raum transformiert, so kann man mit dem Skript �
lient_loes
hen�den Client aus der Tabelle lös
hen und dann direkt mit dem Befehl am Client /et
/D/sendMa
11



4. File- und A

ount-Serverraum_name diesen erneut korrekt in die Tabelle eintragen. Dieser Vorgang ist also immernotwendig, wenn ein Client von einem Raum in einen anderen umgesiedelt wird.Na
h Änderungen in der Raumstruktur, Eintragung oder Lös
hung von Clients muss derMenüpunkt Raum_Client_aktualisieren aufgerufen werden. Erst dann werden aus der MySQL-Datenbank die neuen Einstellungen für den DHCP und DNS Dienst übernommen.4. File- und A

ount-Server4.1. User-VerwaltungDie User-Verwaltung ist eine der zentralen S
hnittstellen des LA-Servers. Vorweg ist es ganzwi
htig zu bea
hten, dass in Usernamen keine Sonderzei
hen oder Umlaute verwendet werdendürfen. Au
h das ÿ ist dur
h ss zu ersetzen. Eine S
hule hat normalerweise eine groÿe Anzahlvon S
hülern und Lehrern im System zu integrieren. Beim LA-Server werden standardmäÿigdrei vers
hiedene Usertypen verwaltet:
• s
hueler
• lehrer
• adminFür die meisten Netzwerke genügt die Unters
heidung zwis
hen S
hülern und Lehrern. Diekonkreten Namen der drei vers
hiedenen Gruppen wird in der globalen Kon�gurationsdatei/server/shells/globals.sh gespei
hert und kann eventuell dort au
h geändert werden. Listingder Datei /server/shells/globals.sh:#!/b in / bash #g l o b a l e v a r i a b l e#mysql−datenbank−v a r i a b l egb_db="nss_mysql"gb_mysqlpassword="s 
 h u l e "gb_mysqlroot="r oo t "gb_mysqlnsspassword="s 
 h u l e "gb_mysqlshadow="s
hu l eadmin "gb_she l l ="/ b in / bash "gb_homedir="/home"gb_min_uid="5000"gb_min_gid="5000"#standa rd gruppengb_group_anzahl ="15"gb_group1="d i s k :6"gb_group2=" l p :7"gb_group3="d i a l o u t : 20"gb_group4="v o i 
 e : 22"gb_group5="
drom :24"gb_group6="f l o p p y :25"gb_group7="aud io :29"gb_group8="d ip :30"gb_group9="v i d e o :44"gb_group10="p lugdev :46"gb_group11="games :60"gb_group12="lpadmin :109"gb_group13="saned :113"12



4.1. User-Verwaltunggb_group14="f u s e :117"gb_group15="vboxu s e r s :115"# d i a l o ggb_dia="d i a l o g "gb_author="−−b a 
 k t i t l e KM−1.0−beta−v e r s i o n "#vorgabegruppengb_gruppe1="s 
 h u e l e r "gb_gruppe2=" l e h r e r "gb_gruppe3="admin"gb_klasse=" s 
 h u e l e r "gb_vererbung="t r u e " # t r u e or f a l s e : admin g eho e r t au
h l e h r e r und s 
 h u e l e r an , l e h r e r au
h s 
 h u e l e r # k l a s s e n s u 
hmus t e rgb_k la s s en su
he = '[1−9℄[ a−z ℄ [1 −9℄? $ '#i n s t a l l v e r z e i 
 h n i s f ( u l l path ) gb_dir=/ s e r v e r# de l e t e ng u s e r s gb_homedir_delete="t r u e " # t r u e or f a l s e# in−out−systemgruppenve r z="in−out "e ingang="IN" ausgang="OUT"Die gesamte User-Verwaltung wird dur
h die Skripte
• mysql_add_user.sh
• mysql_del_user.sh
• mysql_add_group.sh
• mysql_del_group.sh
• mysql_
hange_primarygoup.sh
• mysql_add_to_group.sh
• mysql_del_from_group.shverwaltet.Man ruft diese Skripte wieder aus dem Hauptmenü auf. 13



4. File- und A

ount-Servergroup.sh
• mysql_del_group.sh
• mysql_
hange_primarygoup.sh
• mysql_add_to_group.sh
• mysql_del_fr

Abbildung 6: User-VerwaltungEine besondere Bedeutung kommt dem Skriptmysql_add_user_bat
h.sh zu. Dieses Skriptdient der Anmeldung vieler User aus einer CSV-Datei. Die Datei muss die Struktur haben:user_name , passwort , pr imary_gruppe , [ k l a s s e ℄Die Angabe der Klasse ist nur bei der globalen Gruppe1 (standardmäÿig: s
hueler) notwendig.Der Name der gobalen Gruppe1 wird in der Datei /server/shells/globals.sh festgelegt. Dasnä
hste Listing zeigt die Beispieldatei /server/shells/pass�le:t e s t 1 , passwort1 , l e h r e rt e s t 2 , passwort2 , s 
 hu e l e r , 1 bt e s t 3 , passwort3 , s 
 hu e l e r , 1 
14



4.2. Userpro�l-Verwaltungt e s t 4 , passwort3 , s 
 hu e l e r , 2 aAlle Gruppennamen insbesondere die Klassennamen müssen s
hon vorher angelegt werden.Das Skript gibt keine Fehlermeldung aus, wenn eine Klasse oder Gruppe ni
ht existiert.Das Skript legt zunä
hst alle User, die in der MySQL-Datenbank ni
ht vorkommen, an.User, die bereits vorhanden sind, werden nur auf ihre Klassenzugehörigkeit überprüft undeventuell korrigiert. Alle S
hüler, die in der CSV-Datei ni
ht vorhanden sind, aber in derDatenbank s
hon, werden zum Lös
hen vorges
hlagen. Es handelt si
h normalerweise umS
hüler, die die S
hule verlassen haben und deshalb aus der Datenbank gelös
ht werden.Man kann jedo
h gewisse S
hüler au
h von der Lös
hung auss
hlieÿen, wenn einzelne S
hülerdo
h no
h an der S
hule angemeldet sind. Wenn Lehrer ni
ht mehr an der S
hule sind,müssen diese jedo
h manuell aus der Datenbank gelös
ht werden. Dies kann man mit demMenüeintrag �User lös
hen� dur
hführen.Es ist also mit diesem Skript mögli
h, aus der S
hüstadatenbank zunä
hst eine CSV-Dateizu exportieren, diese mit Passworten zu versehen und in die User-Datenbank einzuspielen.Bereits existierende User werden automatis
h der ri
htigen Klasse wieder zugewiesen. Somitkann die Userdatenbank relativ einfa
h am aktuellen S
hülerstand gehalten werden.
4.2. Userpro�l-VerwaltungEin wi
htiger Punkt ist die zentrale Pro�le-Verwaltung. Man mö
hte jedem User ein bes-timmtes Pro�l zuweisen. Die einfa
hste Lösung ist es, zunä
hst einen typis
hen User anzulegenund alle notwendigen Pro�leinstellungen dur
hzuführen. Dana
h kann man dieses Pro�l alsVorgabepro�l de�nieren und dann für eine bestimmte Gruppe (s
hueler, lehrer, oder admin)anwenden. Diese Aufgaben können mittels der Skripte

• mysql_pro�le_vorgabe.sh
• mysql_pro�le_anwenden.shdur
hgeführt werden.Das Skript mysql_pro�le_anwenden.sh zeigt alle User einer ausgewählten Gruppe an. Mankann nun no
h einzelne User von der Pro�lübertragung auss
hlieÿen. 15



4. File- und A

ount-Server

Abbildung 7: Pro�le-VerwaltungTipp: Die Einstellungen für den Webbrowser bzw. den E-Mail-Client werden in der Datei/home/user_name/.mozilla bzw. /home/user_name/.mozilla-thunderbird gespei
hert. Willman diese ni
ht bei den Usern übers
hreiben, dann sollte man diese, bevor man das Pro�lauf andere User überträgt, im Verzei
hnis /et
/skel lös
hen.4.3. Web-KontrolleIm tägli
hen Unterri
ht ist es immer wieder angenehm, den Internetzugang für bestimmtePhasen des Unterri
hts zu sperren bzw. wieder frei zu s
halten. Diese Aufgabe kann mit demLA-Server dur
hgeführt werden. Voraussetzung ist eine ri
htig angelegte Raumstruktur undeine Anmeldung aller Clients am LA-Server. Mit Hilfe der Skripte
• mysql_web_anzeige.sh
• mysql_web_kontrolle.sh
• mysql_web_aktualisierung.shkann man diese Aufgaben erledigen.16



4.3. Web-Kontrolle

Abbildung 8: Web-Kontrolle
Jeder Lehrer kann si
h mit dem Befehl ssh �leserver in einem Terminal auf den LA-Serververbinden und dann dort auf dem Server den Befehl menu.sh eingeben. Nun erhält der Lehrerdie Mögli
hkeit die Web-Kontrolle zu steuern. Wi
htig ist, dass na
h Änderung der Web-Kontrolle der Menüpunkt Webkontrolle_aktualisieren ausgeführt wird. Erst dann werden dieneuen Einstellungen wirksam. Es wird mit dem zuletzt aufgerufenem Befehl der Proxy neukon�guriert damit dieser die neuen, aktuellen Daten aus der MySQL-Datenbank erhält.Die Web-Kontrolle basiert natürli
h auf einem vorkon�gurierten Proxy-Server (= squid).Alle Webanfragen auf dem Port 80 sollte man für die Clients sperren. Der Port 3128 mussfreigegeben werden. Der Squid laus
ht auf diesem Port und kann dann die Anfrage weiterleitenoder au
h sperren. Die Clients müssen also im Webbrowser einen Proxy einstellen, damitein Internetzugang überhaupt mögli
h wird. Natürli
h könnte man au
h einen transparentenProxy einri
hten, aber man
he Internetseiten würden dann ni
ht funktionieren, insbesonderegibt es Probleme bei https-Seiten. In der Kon�guration des squid genügt der Eintrag http_port3128 transparent (siehe /et
/squid/squid.
onf ). Die automatis
he Umleitung müsste man inden Firewall-Regeln aktivieren (et
/ufw/*). 17



4. File- und A

ount-Server4.4. Zentrale Client-VerwaltungEin ganz wi
htiger Punkt ist die zentrale Client-Verwaltung im S
hulnetz. Damit diese klapptmuss na
h der Installation eines Clients no
h einmal manuell Hand angelegt werden. DieGrundidee basiert auf einem passwortlosen ssh login des Root-Users vom Server auf die Clients.Folgendes muss man aber zunä
hst für diesen Vorgang einmalig auf jedem Client na
h derClientinstallation dur
hführen.su
∗∗∗∗∗∗∗∗∗∗rm −r / r o o t / . s shl n −s / s 
 r i p t s / . s sh / / r o o t / . s shObige Befehle lös
hen auf dem Client das .ssh Verzei
hnis des Root-Users. Dana
h wirdeine Verknüpfung auf das vom LA-Server freigegebene Verzei
hnis s
ripts/.ssh eingeri
htet.Dieses kann nur vom Root gelesen werden. In einem nä
hsten S
hritt erzeugt man nun einPubli
/Private-Key Paar und kopiert den Publi
-Key an die ri
htige Stelle: Folgenden Befehlführt man wieder am LA-Server im Rootmodus aus:ssh−keygenDie Passwortabfrage lässt man leer und somit wird ein passwortloses Keypaar ges
ha�en.Dieses wird dur
h auss
hlieÿli
he Lesere
hte für den Root-User ges
hützt. Der Publi
-Keywird nun in authorized_keys im Verzei
hnis /s
ripts/.ssh kopiert.
 a t / r o o t / id_rsa . pub >>/ s 
 r i p t s / . s sh / au tho r i z ed_key sNun ist damit der Publi
-Key allen Root-Usern auf den Clients bekannt. Nun kann si
h derRoot-User vom LA-Server passwortlos auf den Clients mit ssh anmelden.Alle Skripte zur Remote-Verwaltung der Clients basieren auf dieser Vorarbeit.18
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Abbildung 9: Remote-Client-Verwaltung4.4.1. Syn
hronisation der ClientsEs ist au
h relativ einfa
h Clients zu syn
hronisieren. Auf einem Client führt man folgendenBefehl aus:su
∗∗∗∗∗∗∗∗∗∗r s y n 
 −avH −−d e l e t e / root�
 l i en t_name : / −−e x 
 l u d e=/pro
 −−e x 
 l u d e=/s y s −−e x 
 l u d e=tmp ex 
 l u d e=/ s 
 r i p t s e x 
 l u d e=/home e x 
 l u d e=/e t 
 / ho s t s e x l 
 ud e=/e t 
 /hostnameMit dem rsyn
-Befehl wird der eigene Client als Quelle verwendet und der Client mit dem�
lient_name� als Ziel mit dem eigenen Client syn
hronisiert. Die Verzei
hnisse /pro
, /sysund /tmp werden immer ausges
hlossen. Die Verzei
hnisse /s
ripts und /home sind Verze-i
hnisse am LA-Server und werden deshalb au
h ausges
hlossen.Diese Syn
hronisation geht sehr ras
h und funktioniert bei glei
her Hardware der Clients.Ist die Hardware unters
hiedli
h, so muss man zusätzli
h folgende Verzei
hnisse und Dateienvon der Syn
hronisation auss
hlieÿen: /et
/X11/xorg.
onf, /et
/fstab, /boot/grub/menu.sh.Will man die Syn
hronisation auf allen Re
hnern automatis
h dur
hführen, so muss manerrei
hen, dass jeder Root-User auf einem Client si
h au
h ohne Passwort auf einen anderenClient anmelden kann. Das ist natürli
h ein gewisses Si
herheitsrisiko. Aber nur dur
h dieseMaÿnahme lässt si
h eine einfa
he skriptgesteuerte Verwaltung der Clients dur
hführen.Zur Vorbereitung führt man folgende Befehle auf einem Client aus: 19



5. E-Mail-Serversu
∗∗∗∗∗∗∗∗∗∗ssh−keygenNun wird ein Private/Publi
-Key Paar auf einem Client erzeugt. Die Frage na
h dem Pass-wort lässt man leer. Der Publi
-Key wird nun in die authorized_keys datei eingetragen:
a t / r o o t / . s sh / id_rsa . pub >>/roo t / . s sh / au to r i z ed_key sDa ja alle Clients bereits eine Verknüpfung von /root/.ssh auf das glei
he Verzei
hnis amLA-Server /s
ripts/.ssh/ haben, ist nun jedem Client der Publi
key bekannt. Ab nun kann si
hder Root-User von jedem Client auf einen beliebigen anderen Client passwortlos anmelden.Am LA-Server kann man nun im Menü in die Remote-Client-Verwaltung we
hseln und dortdas Skript Clients_syn
hronisieren starten.5. E-Mail-Server5.1. AllgemeinesDer Betrieb eines eigenen E-Mail-Servers sollte gut überlegt sein. Oft ist es einfa
her, diesenDienst auszulagern. Der LA-Server bietet aber eine Mögli
hkeit, relativ einfa
h einen si
herenE-Mail-Server aufzubauen.Der E-Mail-Server ist aus Si
herheitsgründen von den User-A

ounts in der MySQL- bzw.LDAP-Datenbank völlig entkoppelt. Der E-Mail-Server kann au
h auf einer eigenen Server-Mas
hine installiert werden.Die Zugangsdaten werden in der Datei /et
/sasldb gespei
hert. Auf diese haben der MTA(
yrus2.2) und der SMTP (post�x) Zugri�. Zu den E-Mail-A

ounts existiert somit keingültiges Login und somit kann ein geha
ktes Passwort eines E-Mail-A

ounts keine Re
hteam Server selbst erlangen. Na
hteil dieser Struktur ist es, dass jeder E-Mail-A

ount extraunabhängig von den User-A

ounts angelegt werden muss. Au
h sollten si
h die Namen derUser-A

ounts und E-Mail-A

ounts ni
ht übers
hneiden, wenn der E-Mail-Server auf derglei
hen Mas
hine wie der File-Server läuft. Die vorgefertigte Menüstruktur für die Verwaltungdes E-Mail-Servers hilft aber beim Anlegen der E-Mail-A

ounts. Diese können au
h wiederdur
h ein Bat
h�le angelegt werden. Natürli
h ist der E-Mail-Server au
h mit einem SPAM-und Viren�lter ausgerüstet (amavis-new, 
lamav, 
lamav-fresh
lam, dspam, spam-learn).5.2. Kon�gurationAlle notwendigen Aufgaben bei der Einri
htung des E-Mail-Servers �ndet man unter demMenüeintrag EMAIL-Admin20



5.2. Kon�guration

Abbildung 10: EMAIL-Kon�guration

Der verwendetet MTA ist der 
yrus2.2-Dämon. Der Cyrus-Email-Server ist sehr mä
htigund kann au
h als Groupwareserver konzipiert werden. Grundsätzli
h benötigt man für dieVerwaltung des Cyrus-Servers einen eigenen Administratora

ount. Dieser wird zunä
hst mitdem Skript Cyrus-Admin angelegt. Das Passwort sollte unbedingt geheim gehalten werdenund ni
ht mit dem Root-User-Passwort übereinstimmen. Im Skript E-Mail-Grund
on�g wirdder SMTP-Server, also post�x kon�guriert. 21



5. E-Mail-Server

Abbildung 11: POSTFIX-Kon�guration
Im wesentli
hen muss normalerweise nur der Servername und das Netzwerk eingestelltwerden. Die anderen Parameter bleiben unverändert. Na
h dem Betätigen der Einstellungen,zweigt das Skript den Inhalt der Kon�gurationsdatei von post�x an (/et
/post�x/main). Derfortges
hrittene Admin kann natürli
h diese Datei au
h manuell bearbeiten.

5.3. SPAM- und Viren�lterEin E-Mail-Server ohne SPAM-und Viren�lter ist heutzutage ni
ht mehr sinnvoll. Der LA-Server verwendet hierzu die Pakete amavis-new, 
lamav, 
lam-refresh und spam-learn. AlleDienste sind bereits vorkon�guriert und müssen nur gestartet werden. Man kann aber au
hinsbesondere die SPAM-Einstellungen verändern. (/et
/amavis/
onf.d/*).22



5.4. IMAPS und Certi�
aterstellung

Abbildung 12: SPAM-Filter-Einstellungen
5.4. IMAPS und Certi�
aterstellungFür die erhöhte Si
herheit ist eine vers
hlüsselte Verbindung zum E-Mail-Server zu empfehlen.Für S
hulen ist meist ein o�zielles Zerti�kat ni
ht notwendig. Der LA-Server bietet eine ein-fa
he Mögli
hkeit, selbst eine eigene CA zu erzeugen und ein eigenes S
hlüsselpaar damitselbst zu zerti�zieren. Nun kann man mit diesem S
hlüssel und mit dem Paket stunnel4 sehreinfa
h eine IMAPS Verbindung aufbauen. Mit dem glei
hen S
hlüssel und dem Stunnelver-fahren lässt si
h au
h eine HTTPS Verbindung einri
hten. Das Skript erzeugt einen S
hlüssel,der für 10 Jahre gültig ist. So brau
ht man ni
ht jedes Jahr wieder einen neuen S
hlüssel kon-�gurieren. Na
h der Erstellung des eigenen S
hlüsselpaares muss nur no
h der Dienst stunnelgestartet werden. Ab nun kann man https und imaps anbieten. In der Firewall sollte man dannhttp und imap sperren. 23



5. E-Mail-Server

Abbildung 13: IMAPS, HTTPS, CA

5.5. E-Mail-A

ount-Verwaltung
Die E-Mail-A

ount-Verwaltung �ndet man ebenfalls im Menü E-Mail-Admin. Die Menüpunk-te sind groÿteils selbsterklärend. Fortges
hrittene Admins können den E-Mail-Server au
h alsGroupware-Server ausbauen.24
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Abbildung 14: EMAIL-Admin

25
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